II presente atto viene notificato quale atto giuridico integrativo del vigente rapporto
contrattuale, in attuazione del Regolamento UE 2016/679, senza necessita di

accettazione.

Alla Societa

Responsabile del trattamento dei dati

ai sensi del regolamento UE 2016/679

Oggetto: Comunicazione alla societa' responsabile ai sensi e per gli effetti dell’articolo 28 del
Regolamento europeo generale sulla protezione dei dati (Regolamento (UE) 2016/679 del Parlamento
europeo e del Consiglio, del 27 aprile 2016, di seguito il “GDPR”) per conto dell'ente del trattamento dei
dati personali — istruzioni

La presente fa seguito alla piena operativitd del cosiddetto GDPR "Regolamento (UE) 2016/679 del
Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE (regolamento generale sulla protezione dei dati)" che dal 25 maggio 2018 é pienamente
operativo.

Il Comune di Rapone, in qualita di titolare del trattamento dei dati si avvale delle vostre prestazioni sulla
base e in relazione ad uno specifico rapporto contrattuale in essere per lo svolgimento di attivita ludico
ricreative — centri estivi 2021.

In ragione di tale rapporto contrattuale, la vostra societa deve trattare per conto del Titolare i dati personali
meglio indicati nell’Allegato A di questo atto integrativo contrattuale e svolge, pertanto, il ruolo di
"Responsabile del trattamento" risultando soggetta, dal 25 maggio 2018, a tutti gli obblighi, oneri, doveri e
prerogative, previsti dal GDPR.

Premesso che il Titolare ha verificato che il Responsabile presta garanzie idonee e sufficienti quanto al fatto
che i trattamenti di dati effettuati da quest’ultimo soddisfano i requisiti del GDPR e garantiscono la tutela
dei diritti dell'interessato e che Il responsabile del trattamento cosi individuato dichiara di avere i requisiti
per lo svolgimento delle attivita di Responsabile del trattamento (art. 30 del GDPR) e che & a conoscenza
che i trattamenti dei dati di cui avrad disposizione per conto del Titolare sara permesso ai soli fini
dell’esecuzione e adempimento del Contratto ai sensi e per gli effetti dell'articolo 28 del GDPR.

I dati personali e i trattamenti oggetto di questo atto includono i soli dati personali e trattamenti indicati
nell’Allegato A.
E escluso qualsiasi diverso trattamento dei dati personali da parte del Responsabile non

preventivamente autorizzato dal Titolare, e in particolare anche la cancellazione, la distruzione e la
comunicazione a terzi dei dati personali dovra avvenire nel rispetto della vigente normativa nonché delle

modalita:



* contenute nel contratto di affidamento del servizio (e successive variazioni)
* negli atti di incarico/nomina specifici

* nelle comunicazioni, verbali ed altri atti in cui sono state fornite istruzioni

e nella manualistica a corredo e supporto delle banche dati

Il RESPONSABILE dichiara di essere in particolare a conoscenza che:

Il responsabile del trattamento non ricorre a un altro responsabile senza previa autorizzazione scritta,
specifica o generale, del titolare del trattamento. Nel caso di autorizzazione scritta generale, il responsabile
del trattamento informa il titolare del trattamento di eventuali modifiche previste riguardanti I'aggiunta o
la sostituzione di altri responsabili del trattamento, dando cosi al titolare del trattamento I'opportunita di

opporsi a tali modifiche.

Quando un responsabile del trattamento ricorre a un altro responsabile del trattamento per I'esecuzione di
specifiche attivita di trattamento per conto del titolare del trattamento, su tale altro responsabile del
trattamento sono imposti, mediante un contratto o un altro atto giuridico a norma del diritto dell'Unione o
degli Stati membri, gli stessi obblighi in materia di protezione dei dati contenuti nel contratto o in altro atto
giuridico tra il titolare del trattamento e il responsabile del trattamento, prevedendo in particolare garanzie
sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento
soddisfi i requisiti del presente regolamento. Qualora l'altro responsabile del trattamento ometta di
adempiere ai propri obblighi in materia di protezione dei dati, il responsabile iniziale conserva nei confronti
del titolare del trattamento l'intera responsabilita dell'adempimento degli obblighi dell'altro responsabile.

Il responsabile del trattamento, o chiunque agisca sotto la sua autoritd o sotto quella del titolare del
trattamento, che abbia accesso a dati personali non pubd trattare tali dati se non & istruito in tal senso dal
titolare del trattamento, salvo che lo richieda il diritto dell'Unione o degli Stati membri.

Il titolare del trattamento, il responsabile del trattamento e, ove applicabile, il loro rappresentante
cooperano, su richiesta, con l'autorita di controllo nell'esecuzione dei suoi compiti.

Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto
e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta
delle persone fisiche, il titolare del trattamento e il responsabile del trattamento mettono in atto misure
tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, che
comprendono, tra le altre, se del caso:

la pseudonimizzazione e la cifratura dei dati personali;
la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la

o o

resilienza dei sistemi e dei servizi di trattamento;

c. la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di
incidente fisico o tecnico;

d. una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del trattamento.

Il Responsabile si impegna a verificare con cadenza almeno annuale I'operato degli Amministratori di
Sistema, ed e tenuto a rispondere alle richieste di informazioni inviate dal Titolare, ed eventualmente ove
richiesto a predisporre un rapporto, su quanto realizzato in relazione al trattamento dei dati personali.
Nell’'ambito delle ispezioni possibili, il Responsabile si obbliga a garantire al Titolare, nonché alle Autorita,



I'accesso ai computer e altri sistemi/documenti informatici propri (e dei propri eventuali Subappaltatori),
laddove utile a verificare che il Responsabile agisca in osservanza degli obblighi previsti da guesto Atto.

In caso di cessazione del Contratto ovvero del presente Atto integrativo per qualsivoglia ragione o titolo, il
Responsabile, conformemente alle istruzioni impartite per iscritto dal Titolare, si impegna a:

e restituire i dati personali;
* ovvero in alternativa distruggere completamente i predetti dati personali mediante definitiva
cancellazione dei medesimi dai suoi sistemi.

In caso di restituzione ovvero distruzione totale dei dati personali conformemente a quanto previsto al
presente articolo, il Responsabile rilascera al Titolare un’attestazione scritta di non aver trattenuto alcuna

copia dei dati personali.

Questa integrazione potra essere estesa dal Titolare a trattamenti ulteriori effettuati dal Responsabile in
forza del Contratto.

Poiché la normativa prevede una stretta collaborazione fra responsabile e titolare, vi segnaliamo anche
I'allegato B alla presente contenente la comunicazione da trasmettere ai sensi dell'art. 33 commi 1 e 2 del
GDPR "1, In caso di violazione dei dati personali, il titolare del trattamento notifica la violazione all'autorita
di controllo competente a norma dell'articolo 55 senza ingiustificato ritardo e, ove possibile, entro 72 ore
dal momento in cui ne & venuto a conoscenza, a meno che sia improbabile che la violazione dei dati
personali presenti un rischio per i diritti e le liberta delle persone fisiche. Qualora la notifica all'autorita di
controllo non sia effettuata entro 72 ore, & corredata dei motivi del ritardo. 2. Il responsabile del
trattamento informa il titolare del trattamento senza ingiustificato ritardo dopo essere venuto a

conoscenza della violazione".
Rimaniamo a disposizione per ogni chiarimento.
Distinti saluti

Il Responsabile del trattamento Il Titolare del trattamento

(timbro e firma) F.to Felicetta LORENZO
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ALLEGATO “A”

FLAGGARE QUALI SONO LE
ATTIVITA’ CONSENTITE

o Raccolta;
registrazione;
organizzazione;
strutturazione;
conservazione;
adattamento o
modifica;
estrazione;
consultazione;
uso;
comunicazione
mediante
trasmissione;

Svolgimento di attivita o diffusione o qualsiasi  Luogo di conservazione dei
CENTRI ESTIV] ludico ricreative aitra forma di messa dati personali
a disposizione;

o raffronto utilizzo od
interconnessione;
limitazione;

o cancellazione o
distruzione;

o profilazione;
pseudonimizzazione;

o  Amministrazione del
sistema contenente i
dati personali;

o ogni altra operazione
applicata a dati
personali Dettagli:

00000
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Minori e
famiglie di
appartenenza

Dati particolari

fino alla
cessazione del
contratto

Dati inerenti I'origine
razziale o etnica;
opinioni politiche;
convinzioni religiose o
filosofiche
appartenenza
sindacale;

salute, vita o
orientamento
sessuale;

dati genetici e
biometrici. i
Dettagli:

fino alla
. cessazione del
contratto

fino alla
cessazione del
contratto

Sistemi di autenticazione

Sistemi di autorizzazione

Sistemi di protezione

(antivirus; firewall: antintrusione; altro)
adottati per il trattamento

Misure specifiche poste in essere

per fronteggiare rischi di distruzione,
perdita, modifica, accesso, divulgazione
non autorizzata, la cui efficacia va valutata
regolarmente

Sistemi di autenticazione

Sistemi di autorizzazione

Sistemi di protezione (antivirus; firewall:
antintrusione; altro) adottati per il
trattamento

Sicurezza anche logistica



ALLEGATO B

MODELLO PER LA COMUNICAZIONE DELLA VIOLAZIONE DEI DATI DAL RESPONSABILE AL TITOLARE (Al
FINI DEL C.D. "DATA BREACH")

Denominazione (nome della ditta o azienda o —‘

ragione sociale)

codice fiscale e P. IVA

indirizzo n. CAP. Ll ] |
Comune prov. |__|_| Stato

Tel. Email

Pec.

REFERENTE AZIENDALE:

Cognome Nome

Tel Email

Denominazione della/e banca/banche dati oggetto di data breach e breve descrizione della violazione

dei dati personali ivi trattati

Quando si é verificata la violazione dei dati personali trattati nel’ambito della banca dati?

[ [ ]

Tra il eil [ ]

In un tempo non ancora determinato [ ]

E' possibile che sia ancora in corso [ 1]




Dove e avvenuta la violazione dei dati? (Specificare se sia avvenuta a seguito di smarrimento di

dispositivi o di supporti portatili)

Modalita di esposizione al rischio - Tipo di violazione

Lettura (presumibilmente i dati non sono statj copiati) [ ]

Copia (i dati sono ancora presenti sui sistemi del titolare) [ ]

Copia (i dati sono ancora presenti sui sistemi del titolare) [ ]

Alterazione (i dati sono presenti sui sistemi ma sono stati alterati) [ ]

Cancellazione (i dati non sono pit sui sistemi del titolare e non li ha neppure l'autore della

violazione) [ 1]
Furto (i dati non sono pil sui sistemi del titolare e |i ha I'autore della violazione) [ ]
Altro : (specificare) [1

Dispositivo oggetto della violazione

Computer []
Rete []
Dispositivo mobile [ ]
File o parte di un file [ 1]
Strumento di backup [ ]
Documento cartaceo [ 1]
Altro : (specificare) []

Sintetica descrizione dei sistemi di elaborazione o di memorizzazione dei dati coinvolti, con

indicazione della loro ubicazione:



Quante persone sono state colpite dalla violazione dei dati personali trattati nell’lambito della banca

dati?

, N persone ( [ 1]

LCirca persone [ ]

[1_‘

Un numero (ancora) sconosciuto di persone

Che tipo di dati sono oggetto di violazione?

Dati anagrafici/codice fiscale ' [ ]
LDati di accesso e di identificazione (user name, password, customer ID, altro) ‘ [ ]
Dati relativi a minori ) [ ]
Dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di
altro genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od organizzazioni a
carattere religioso, filosofico, politico o sindacale [ ]
Dati personali idonei a rivelare lo stato di salute e la vita sessuale [ ]
Dati giudiziari [ ]
Copia per immagine su supporto informatico di documenti analogici ) [ ] Ae
Ancora sconosciuto ‘ [ ] 1
]

Altro : [

Livello di gravita della violazione dei dati personali trattati nell’ambito della banca dati (secondo le

valutazioni del titolare)?

Bassol/trascurabile [1]
[ ]Medio []
[ ]Alto []
[ ]Molto alto [ ]

Misure tecniche e organizzative applicate ai dati oggetto di violazione



Si ritiene che la violazione vada comunicata anche agli interessati?

Si, perche

No, perche

Qual é il contenuto della comunicazione da rendere agli interessati?

Quali misure tecnologiche e organizzative sono state assunte per contenere |a violazione dei dati e
prevenire simili violazioni future?

Il legale rappresentante



